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Cyberbezpieczenstwo

Wojewddzki Szpital Specjalistyczny w Olstynie, jako operator ustugi kluczowej, zgodnie z
Ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczehstwa (Dz.U z 2018 r, poz.
1560) wdrozyt i eksploatuje system zarzadzania bezpieczehstwem informacji.

Szpital analizuje ryzyka z zakresu bezpieczehstwa informacji, ochrony danych osobowych
i cyberbezpieczenstwa.

Dla lokalizacji szpitala ustalono zasady ochrony pomieszczen istotnych z punktu widzenia
bezpieczenstwa procesu Swiadczenia ustugi kluczowej. Ochrone fizyczng zapewniajg w
szczegdlnosci systemy kontroli dostepu (zamki mechaniczne i elektroniczne), system
monitoringu wizyjnego, identyfikacje pracownikéw oraz system przeciwpozarowy.

Ze wzgledu na krytycznosc systemdw informacyjnych, urzgdzen i narzedzi wspomagajacych
proces utrzymania pacjenta przy zyciu, Szpital zostat wyposazony w redundantne
zabezpieczenia na wypadek zaktécen lub utraty zasilania.


https://wss.olsztyn.pl/ochrona-danych-osobowych-cyberbezpieczenstwo/cyberbezpieczenstwo

Szpital wdrozyt system zarzgdzania bezpieczenstwem informacji i egzekwuje stosowanie
wewnetrznych procedur i instrukcji. Kazdy pracownik jest swiadomy zapisdw procedur
systemowych oraz swoich obowigzkéw w tym zakresie. W odniesieniu do zagrozen
wynikajgcych z braku przestrzegania zapisdw w zakresie bezpiecznego przetwarzania
informacji Szpital podejmuje dziatania uswiadamiajgce zagrozenia, informujac pracownikéw o
wszelakich prébach atakéw srodowisk przestepczych na zasoby informacyjne Szpitala.

Szpital korzysta z ustug zaufanych dostawcdédw Internetu celem zmniejszenia
prawdopodobienstwa btedéw po stronie dostawcy, ktédre mogtyby wptynac na ciggtos¢ ustug
szpitala, utrate komunikacji lub bezpieczehstwa przesytanych informac;ji.

Wojewddzki Szpital Specjalistyczny w Olsztynie, zobowigzany zostat ustawg z dnia 5 lipca 2018
r. o krajowym systemie cyberbezpieczenstwa do zapewnienia uzytkownikom ustugi kluczowej
dostepu do wiedzy pozwalajgcej na zrozumienie zagrozenh cyberbezpieczenstwa i stosowania
skutecznych praktyk zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym ze
Swiadczong ustuga kluczowa.

Dlatego ponizej przedstawiamy Panstwu najwazniejsze informacje dotyczace najczescie;
wystepujgcych cyberzagrozeh oraz sposoby ochrony przed nimi.

Na co uwazac?

Phishing



Przestepcy tworzg fatszywe strony Internetowe, zeby wytudzi¢ Twoje dane (loginy i hasta).
Najczesciej wysytajg maile zawierajgce odnosniki do tych stron.

Jak sie chronic?
Doktadnie weryfikuj adres witryny zanim sie na niej zalogujesz. Nie wpisuj swojego loginu i
hasta na podejrzanych stronach internetowych.

Malware/ ransomware

Czesto stosowane sg ataki z wuzyciem szkodliwego oprogramowania
(malware, ransomware itp.), hakerzy moga wysyta¢ ztosliwe oprogramowanie za
posrednictwem e-mail, dotgczonego do e-mail zatacznika.

Jak sie chroni¢?
Nie otwieraj podejrzanych wiadomosci oraz zatgcznikéw, poniewaz w przypadku instalacji
ztosliwego oprogramowania na Twoim urzgdzeniu, hakerzy moga przejg¢ dostep np. do konta
w Twoim banku.

Vishing

Przestepcy mogg do Ciebie zadzwonic¢ i podawac sie za pracownika Szpitala, instytucji np.
SANEPID, Policji, Twojego przetozonego i prosi¢ Cie o przekazanie Twojego loginu, hasta, nr
PESEL, nr dowodu osobistego.

Podanie tych danych moze skutkowa¢ kradzieza Twojej tozsamosci, umozliwieniem przestepcy



zalogowania sie do Systemu.

Jak sie chronic?
Nigdy nie podawaj swoich danych dopoki nie upewnisz sie z kim rozmawiasz.

Podstawowym elementem bezpieczehstwa w sieci Internet jest zastosowanie
zasady ograniczonego zaufania i podwyzszonej ostroznosci.

Uzywaj oprogramowania antywirusowego i zapory sieciowej (firewall).
Korzystaj wytacznie z legalnego oprogramowania.

Staraj sie nie korzystac z sieci publicznych, jezeli logujesz sie do systemu.
Regularnie aktualizuj oprogramowanie oraz bazy danych wirusow.

Nie otwieraj podejrzanych e-maili oraz zatagcznikow. Zwracaj szczegdlng uwage na
zatgczniki posiadajace kilka rozszerzeh plikow jednoczesnie np. faktura.pdf.zip,
dokument.jar.doc.

Nie korzystaj ze stron, ktére nie majg waznego certyfikatu (np. brak protokotu https)
chyba, ze masz stuprocentowg pewnos¢ z innego zrddta, ze strona taka jest bezpieczna.

Nie zostawiaj swoich danych osobowych w niesprawdzonych serwisach i na stronach,
zawsze czytaj doktadnie Regulaminy i Polityki, weryfikuj na co wyrazasz zgode.



Nie wysytaj e-mailem poufnych danych bez ich szyfrowania.

Pamietaj, ze Szpital, bank, czy urzad nie wysyta e-maili do swoich
pacjentéw/klientéw/interesantéw z prosbg o podanie hasta lub loginu do jakichkolwiek
systemow w celu ich weryfikacji.

Regularnie aktualizuj system operacyjny na Twoim komputerze.
Aplikacje i programy pobieraj wytgcznie z oficjalnych zrddet.
Dodatkowe srodki bezpieczenstwa

Blokuj ekran swojego urzadzenia (np. hasto, PIN).

Witgcz ustawienia blokady ekranu Twojego urzadzenia.

Whpisujac swoje hasto, pin, login zweryfikuj, czy nikt Cie nie nagrywa lub nie widzi tego, co
wpisujesz.

Nie udostepniaj nikomu swojego loginu i hasta do systemu.
Unikaj stosowania haset, ktére mozna tatwo z Tobg powigzac.

Hasto powinno miec co najmniej 8 znakéw w tym litery, cyfry i znaki specjalne.



Nie zapisuj haset na kartkach, w notatniku

Stosuj rézne hasta w réznych systemach.

Unikaj logowania do systemdw z cudzych urzadzen.

Staraj sie nie zapisywac haset w pamieci przegladarki.

Przed sprzedaza / oddaniem urzgdzenia innej osobie, usun z niego wszystkie dane.

Jezeli masz taka mozliwos¢ korzystaj z naktadek prywatyzujgcych na monitor (réwniez w
urzgdzeniu mobilnym) w miejscach publicznych.

Smartfony i tablety coraz czesciej zastepujg inne urzadzenia osobiste. Pamietaj, ze podobnie
jak domowe komputery, nasze urzadzenia mobilne wymagaja odpowiedniej ochrony.

Instaluj aktualizacje aplikacji i systemu operacyjnego w swoim urzadzeniu mobilnym.
Pobieraj i instaluj aplikacje wytgcznie z oficjalnych sklepdw z aplikacjami.

Nie uruchamiaj linkdw z wiadomosci SMS lub e-mail, jesli nie masz pewnosci, ze pochodza z
bezpiecznego i zaufanego Zrédta.

Jezeli nie korzystasz w danej chwili z Wi-Fi lub Bluetooth, wytacz je.



Kontakt: cyberbezpieczenstwo@wss.olsztyn.pl

. Polityka bezpieczenstwa WSS Olsztyn



https://wss.olsztyn.pl/wp-content/uploads/2023/04/polit_bezp.pdf

